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Атака БПЛА на ЦОД Сбера привела к
сбоям сервисов
Это прямая атака на банковскую ИТ-инфраструктуру ключевого игрока. Сбер —
крупнейший банк РФ, его ЦОД — критический элемент процессинга, СБП, карточных
операций и цифровых сервисов. Сбой из-за физвоздействия на ЦОД — риск масштабного
простоя розничных и корпоративных продуктов, а также операционных сбоев в расчётах.

@MEDUZALIVE

ЧТО ЭТО МЕНЯЕТ

Риск
Каждому банку и финтех-компании стоит перепроверить схемы географического
резервирования и физической защиты ЦОДов — целевые атаки БПЛА стали реальностью для
всех.

ФАКТ

«атакован центр обработки данных "Сбера"»; пользователи начали жаловаться на сбои в
работе сервисов компании.

@meduzalive··Открыть··frankmedia.ru
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Инженер OpenAI установил жучок в переговорку для руководства

Это масштабный инсайдерский ИБ-инцидент в компании — лидере ИИ-рынка. Несмотря
на заявление OpenAI, что веса моделей и данные не пострадали, сам факт физической
шпионской атаки внутри AI-лаборатории поднимает вопросы о физической безопасности
критичных ИИ-инфраструктур и защите конфиденциальных обсуждений по модели и
стратегии.

@RVNIKITA_BLOG

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
Командам, работающим с чувствительными LLM и данными, необходимо провести аудит
физического доступа к переговорным и серверным — инсайдерские угрозы стали одним из
главных векторов на AI-рынке.

ФАКТ

file:///
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«подслушивающее устройство в переговорке для руководства»; инженер из Саудовской
Аравии, обвинение в незаконном перехвате речи.

@rvnikita_blog··Открыть·
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ЦБ РФ запретил P2P-переводы криптовалют и ограничил оборот до 1
июля 2027

Операции с криптовалютами между физическими лицами без посредников теперь
ограничены по времени, а вывод на аппаратные кошельки запрещён — это меняет правила
для всех участников крипторынка в РФ, включая банки, брокеров и криптообменники,
которые должны готовить инфраструктуру для работы через лицензированных
посредников.

@MARKETTWITS

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
Рынок переводится в модель регулируемых посредников — проверьте, как ваша компания
(банк/брокер/обменник) будет обеспечивать KYC и отчётность по таким операциям до
дедлайна.

ФАКТ

ЦБ разъяснил новое регулирование: P2P-сделки между физлицами разрешены только до 1
июля 2027, перевод на собственный холодный кошелёк запрещён, брокеры не могут брать
крипту в долг у клиентов, иностранные стейблкоины подпадают под регулирование.

@markettwits··Открыть·

ПОСТЫ TELEGRAM

@prometheus

@DeCenter

@markettwits
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Атаки беспилотников на дата-центр Сбербанка: ущерб и практические
выводы по ИБ

Физическая атака на ЦОД крупнейшего банка страны — критический операционный и
репутационный риск, требующий пересмотра схем резервирования и физической защиты
дата-центров, а также планов непрерывности бизнеса (BCP/DRP) для всех финансовых
организаций.

@VEDOMOSTI

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
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Банкам и финтех-компаниям необходимо срочно проверить географическую распределённость
ЦОДов, процедуры бэкапа и сценарии катастрофического восстановления — риск повторных
атак сохраняется.

ФАКТ

Атаки БПЛА на дата-центр Сбербанка нанесли ущерб, президент собрал экстренное
совещание по информбезопасности. Также появились инструкции по спасению данных при
атаках на ЦОД.

@vedomosti··Открыть·

ПОСТЫ TELEGRAM

@meduzalive

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ

КРИТИЧНО·ИИ·SIGNAL 9/10●●●●●●●●●○

FTC направила повестки OpenAI и Anthropic по
безопасности ИИ

Американский регулятор (FTC) направил гражданские повестки компаниям OpenAI и
Anthropic, запрашивая документы об инцидентах безопасности и потенциальных
нарушениях прав потребителей, а также планирует допрос топ-менеджмента. Это сигнал
усиления государственного надзора за индустрией ИИ, который напрямую влияет на
практики безопасности, compliance и юридические риски для разработчиков LLM и
компаний, внедряющих ИИ-агенты в продукты (включая банковские).

@AI_NEWS_WORLD

ЧТО ЭТО МЕНЯЕТ

Риск
Команды, использующие LLM от этих вендоров, должны мониторить итоги расследования —
оно может привести к ужесточению требований к safety-отчётам и прозрачности моделей для
enterprise-клиентов.

ФАКТ

«FTC subpoenas OpenAI and Anthropic over potential harm to consumers, Axios reports.»

@ai_news_world··Открыть·
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Удары по дата-центрам Яндекса угрожают ИИ-развитию в России на
годы вперёд

Из-за атак ВСУ пострадали ключевые вычислительные мощности Яндекса, на которых
строится его ИИ-платформа. Очистка оборудования от сажи может занять месяцы, а
замена повреждённых чипов NVIDIA — годы из-за дефицита. До войны «Червоненкис»
занимал 19 место в топ-500 суперкомпьютеров; теперь Россия рискует потерять позиции и
уступить Казахстану к ноябрю.

@MEDUZALIVE
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Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Возможность
Для Сбера, Ozon и других, кто делает ставку на собственные LLM, — риск отставания в ИИ-
гонке и сигнал пересматривать архитектуру вычислений и стратегию резервирования GPU-
инфраструктуры.

ФАКТ

«Все три суперкомпьютера «Яндекса» — «Червоненкис», «Ляпунов» и «Галушкин» —
вероятно, серьезно пострадали от пожаров»

@meduzalive··Открыть·
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Gartner: более 80% неооблачных провайдеров ИИ-инфраструктуры
обанкротятся

Gartner ставит под сомнение бизнес-модель неооблаков, строящих ИИ-инфраструктуру в
долг: сектору до 2030 года нужно отбить $8,5 трлн при выручке менее $3,6 трлн.
CoreWeave уже падает на рынке долговых бумаг, доходность junk bonds по ЦОДам — 10–
20%. Для банков и финтеха это означает рост риска у партнёров, которые арендуют ИИ-
мощности у таких провайдеров, и возможный дефицит альтернатив при сворачивании их
бизнеса.

@BANKSTA

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
ИИ-командам и банкам, использующим неооблачные платформы (Nebius, CoreWeave), нужно
срочно оценить зависимость от конкретного провайдера и готовить план миграции на более
устойчивую инфраструктуру.

ФАКТ

«Более 80% неооблачных платформ обанкротятся»: Gartner прогнозирует массовый конец
провайдеров дата-центров для ИИ, таких как Nebius и CoreWeave.

@banksta··Открыть·
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ВкусВилл запустил MCP-сервер с авторизацией OAuth 2.0 для ИИ-
агентов

«ВкусВилл» первым в РФ внедрил MCP-сервер (Model Context Protocol) с авторизацией по
OAuth 2.0, что позволяет ИИ-агентам безопасно получать доступ к каталогу, ценам и
наличию товаров в реальном времени с учётом адреса пользователя. Это практический
шаг к b2a-каналу (business-to-agent) — агенты смогут оформлять заказы и проверять
ассортимент без человеческого участия, а авторизация решает проблему персонализации
и безопасности в агентной экономике.

@DEALERAI
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Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Тренд
Разработчикам ИИ-агентов и продуктовых команд стоит изучить MCP и OAuth-сценарий
«ВкусВилла» как референс для подключения корпоративных данных к LLM-агентам.

ФАКТ

«MCP-сервер с авторизацией - мы сделали это, чтобы было безопасно и
персонализированно.»

@dealerAI··Открыть·
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Jane Street: как LLM и профилирование ускорили шину сообщений Aria

В трейдинговой компании через Aria проходит несколько терабайт данных в день, а при
старой линейной фильтрации восстановление клиента занимало до 13 минут. Команда
спроектировала двухуровневую индексацию и общий пул блоков, а LLM-агент за ночь
перебрал 5 реализаций min-heap — это дало двукратный прирост и минус 30% CPU.
Прямой пример, как ИИ ускоряет инженерные эксперименты, а не заменяет архитектуру.

@CDO_CLUB

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Наблюдение
Инженерные команды получают готовый паттерн: LLM как ускоритель перебора вариантов и
профилирования, а не генератор кода, — стоит внедрить подход «агент + бенчмарк за ночь» в
свои проекты.

ФАКТ

«Лучшее решение даёт максимальная локализация задачи» — инженеры Jane Street
переработали индексацию во внутренней шине Aria, используя LLM для генерации
вариантов алгоритмов и ночного профилирования.

@cdo_club··Открыть·

БАНКИ И ФИНТЕХ
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Банковский сектор РФ идёт на рекорд прибыли, но доля
топ-10 снижается — растут резервы по корпкредитам

За 8 месяцев банки заработали 3,3 трлн руб. (+36%), а по итогам года прогноз 4–4,2 трлн.
Однако у топ-10 доля прибыли впервые за три года снизилась — средние банки получили
высокие непроцентные доходы, а крупнейшие начали формировать резервы по
рискованным реструктуризациям корпоративных кредитов (4,9% портфеля, +1 трлн руб.
за полугодие). Зона влияния: кредитный риск, банковская отчётность, регуляторика.

@FINTEXNO

https://t.me/dealerAI/1979
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ЧТО ЭТО МЕНЯЕТ

Наблюдение
Рост реструктуризаций у лидеров рынка требует усиления мониторинга корпоративного
кредитного портфеля — второй эшелон выигрывает за счёт комиссий и валютного результата,
но качество активов крупнейших ухудшается.

ФАКТ

«Российские банки идут на новый рекорд прибыли, но её структура меняется… доля топ-10
в прибыли — 72% против 75% в 2025-м»

@fintexno··Открыть·

ПОСТЫ TELEGRAM

@markettwits

ВОЗМОЖНОСТЬ·БАНКИ·SIGNAL 8/10●●●●●●●●○○

США предложили Европе разморозить часть активов РФ под контроль
Вашингтона

Это прямой сигнал о возможном снятии блокировки части российских суверенных активов
(включая средства в Euroclear и НРД) — механизм разморозки обсуждается уже на уровне
переговорщиков США и ЕС. Для банковской системы РФ это риск изменения режима
замороженных резервов и потенциальное влияние на валютную ликвидность.

@KOMMERSANT

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Возможность
Банки и корпорации с активами под заморозкой должны быть готовы к запуску механизмов их
частичной разблокировки в рамках мирного соглашения — процедуры, вероятно, будут
включать строгий контроль США или ЕС за расходованием средств.

ФАКТ

«передать 200 млрд евро активов Банка России в специальную европейскую структуру»;
предложение Уиткоффа и Кушнера, европейцы отклонили.

@kommersant··Открыть·

ПОСТЫ TELEGRAM

@frank_media

@banksta

КРИПТО
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С 1 июля 2027 года в России запретят P2P-сделки с
криптовалютой без посредников ЦБ

Новые правила кардинально меняют порядок обращения криптовалюты в РФ: привычный
P2P-обмен вне регулируемых площадок станет невозможен, переводы на cold wallets — под
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запретом, все операции замыкаются на контролируемых ЦБ посредниках. Это прямой
регуляторный сдвиг в зоне криптоплатежей и комплаенса — банки и криптобиржи
должны готовить инфраструктуру для работы по новым требованиям в течение
переходного периода до 1 июля 2027 г.

@EXPLOITEX

ЧТО ЭТО МЕНЯЕТ

Риск
Банки и криптосервисы должны за 9 месяцев адаптировать онбординг, AML/CFT и
транзакционные процессы под обязательное участие регулируемого посредника при любой
P2P-сделке, иначе операции окажутся вне закона.

ФАКТ

ЦБ запретит покупку и продажу крипты напрямую между физлицами, сделки — только
через организации из реестра Банка России; также запретят переводы на собственные
холодные кошельки.

@exploitex··Открыть·

ПОСТЫ TELEGRAM

@bezposhady

@bankrollo

@bankser

@banki_oil

@malepeg
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ЦБ РФ запретит P2P-сделки с криптовалютой между физлицами с 1
июля 2027

ЦБ фактически легализует криптооборот только через посредников из своего реестра, а
прямые расчёты между людьми и переводы на «холодные» кошельки запрещает — это
меняет правила для P2P-обменников, криптоэквайринга и всех финтех-продуктов,
связанных с самодекларируемым оборотом цифровых активов. Зона влияния:
регуляторика, процессинг криптовалют, комплаенс.

@BANKSTA

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
Криптоплатформы и банки, работающие с крипто-P2P, должны до июля 2027 перестроить
модель — либо встроиться в реестр ЦБ, либо прекратить обслуживание физлиц по прямым
сделкам.

ФАКТ

«Проводить сделки по покупке и продаже криптовалют в России между физическими
лицами можно будет только до 1 июля 2027 года»

@banksta··Открыть·

ПОСТЫ TELEGRAM

@media1337
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@moscowach
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ЦБ запретил P2P-криптосделки и переводы на некастодиальные
кошельки с 2027 года

С 1 июля 2027 года прямые P2P-операции с криптовалютой между физлицами в РФ
запрещены — только через лицензированных посредников. Одновременно ЦБ запретил
вывод криптовалюты с российских цифровых депозитариев на некастодиальные
(«холодные») кошельки. Это жёсткое регуляторное сжатие рынка: фактически все
операции с криптой в РФ должны проходить через подконтрольную инфраструктуру, что
создаёт риск операционных сбоев, комиссионных нагрузок и оттока пользователей в
нерегулируемые каналы.

@BBBREAKING

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
Банкам и финтех-платформам, работающим с криптовалютами, необходимо за 8 месяцев
перестроить P2P-продукты и комплаенс-процедуры, иначе с 1 июля 2027 года они окажутся вне
закона.

ФАКТ

«ЦБ запретил физлицам переводить криптовалюту на собственные некастодиальные
кошельки»

@bbbreaking··Открыть·

ПОСТЫ TELEGRAM

@kommersant

@Wylsared
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ЦБ разъяснил сроки запрета P2P-сделок с криптовалютой

ЦБ назвал точные сроки и формы запрета P2P-криптообмена (с 1 июля 2027) и перевода на
холодные кошельки — прямое регулирование оборота криптовалют, которое затронет всех
участников рынка: физлиц, криптообменники и банки, обязанные блокировать
подозрительные операции по 115-ФЗ.

@FORBESRUSSIA

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Тренд
Банки и платёжные сервисы должны готовить мониторинг P2P-переводов на криптобиржи и
холодные кошельки как обязательный элемент антифрод-фильтрации до июля 2027.

ФАКТ

https://t.me/moscowach/43804
https://t.me/bbbreaking/239998
https://t.me/bbbreaking/239998
https://t.me/kommersant/117291
https://t.me/Wylsared/36522


«P2P-операции с криптовалютой в России подпадут под запрет с 1 июля 2027 года,
разъяснил ЦБ. Также будет запрещен перевод цифровых валют на собственный холодный
кошелек.»

@forbesrussia··Открыть·
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ЦБ запретит P2P-операции с криптовалютой с 1 июля 2027

Регулятор вводит прямой запрет на P2P-оборот крипты между физлицами — это не
ограничение майнинга или обмена через операторов, а именно запрет на прямые расчёты.
Для банков и финтеха означает, что все сервисы, поддерживающие крипто-P2P (включая
переводы между картами как оплату крипты), окажутся вне закона.

@VARLAMOV_NEWS

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
Банкам и платёжным агентам нужно сверять свои AML/фриз-скрипты с новым запретом до
середины 2027 года, иначе возможны блокировки и претензии ЦБ.

ФАКТ

«В России с 1 июля 2027 года будут запрещены сделки с криптовалютой напрямую между
физическими лицами (P2P-операции), говорится в разъяснениях Центробанка.»

@varlamov_news··Открыть·
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ЦБ РФ раскрыл детали регулирования крипторынка: запрет P2P и
жёсткий контроль банков

ЦБ опубликовал разъяснения к 282-ФЗ: прямой P2P-оборот криптовалют между
резидентами запрещается, легальными каналами остаются брокеры и лицензированные
криптообменники. Банки обязаны блокировать подозрительные переводы как
внутрироссийские, так и трансграничные карточные операции и переводы через
иностранных платёжных провайдеров, если получатель — нерегулируемый
криптопровайдер. Физлица с мая 2027 отчитываются об операциях с внешними адресами.

@FINTEXNO

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
Рынок теряет основной канал входа – P2P; банкам и финтеху нужно встраивать блоки по
крипто-индикации в антифрод и процессинг, отстраивать комплаенс-процедуры до 1 июля
2027.

ФАКТ

«С 1 июля 2027 года обычная покупка и продажа криптовалюты между физлицами должна
уйти к регулируемым посредникам»

https://t.me/forbesrussia/101855
https://t.me/forbesrussia/101855
https://t.me/varlamov_news/74981
https://t.me/varlamov_news/74981


@fintexno··Открыть·

КРИТИЧНО·КРИПТА·SIGNAL 9/10●●●●●●●●●○

Mastercard запустила платформу для расчетов в стейблкоинах Global
Money Platform

Mastercard — глобальный платёжный гигант — внедряет прямой канал расчётов в
стейблкоинах, что легитимизирует криптовалютные B2B-платежи и создаёт альтернативу
традиционным банковским переводам. Для банков и финтеха это сигнал, что крупнейшие
платёжные сети начинают интегрировать стейблкоины как стандартный инструмент
расчётов, а не периферийную опцию.

@MARKETTWITS

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Тренд
Mastercard строит мост между TradFi и DeFi: банки и платёжные сервисы получают готовую
инфраструктуру для стейблкоин-расчётов без перестройки процессинга.

ФАКТ

Mastercard запустила платформу Global Money Platform для расчетов и платежей в
стейблкоинах.

@markettwits··Открыть··mastercard.com
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Ledger: ОПГ внедряла жучки в аппаратные кошельки через цепочку
поставок и похитила seed-фразы

Атака на дистрибуцию Ledger — крупнейшего производителя аппаратных
криптокошельков — скомпрометировала устройства до продажи: злоумышленники
выкупали кошельки, модифицировали их для кражи seed-фраз и возвращали в розницу. По
сторонним оценкам, ущерб $90–100 млн. Это системный риск для всей индустрии
хранения криптоактивов: подрыв доверия к hardware‑кошелькам как к абсолютно
защищённому решению.

@MARKETTWITS

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
Банкам и криптосервисам нужно пересмотреть процедуры закупки и проверки аппаратных
кошельков, а также закладывать риск цепочки поставок в модели угроз для cold storage.

ФАКТ

«Организованная преступная группировка в течение нескольких месяцев внедрялась в
цепочку поставок, чтобы установить вредоносное оборудование и похитить сид-фразы».

@markettwits··Открыть··vc.ru

ПОСТЫ TELEGRAM

https://t.me/fintexno/8645
https://t.me/fintexno/8645
https://t.me/markettwits/389040
https://t.me/markettwits/389040
https://www.mastercard.com/global/en/news-and-trends/press/2026/october/mastercard-and-bvnk-launch-global-money-platform-to-power-a-mult.html
https://t.me/markettwits/389038
https://t.me/markettwits/389038
https://vc.ru/crypto/3196605
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РФ запрещает P2P-обмен криптовалют с 1 июля 2027

ЦБ РФ жёстко зарегулировал криптооборот: все P2P-сделки попадают под контроль,
некастодиальные кошельки де-факто отрезаны от официального контура, а банки
получают роль легальных шлюзов. Это меняет правила игры для любых криптоопераций в
российской юрисдикции, включая переводы между физлицами и вывод средств.

@BITSMEDIA

Детали сигнала

ЧТО ЭТО МЕНЯЕТ

Риск
Банки и обменники из реестра ЦБ становятся монопольными каналами для легальных
криптотранзакций; нелегальный P2P и использование некастодиальных кошельков уходят в
серую зону с риском блокировок.

ФАКТ

«С 1 июля 2027 года россиянам запретят P2P-обмен криптовалютой — все транзакции
должны идти только через легальных операторов из реестра ЦБ. Также запретят переводы
криптовалюты с личных адресов на собственные некастодиальные кошельки, а брокерам —
привлекать крипту по договорам займа (торговля с плечом недоступна). Крипта на
зарубежных биржах и некастодиальных кошельках остаётся вне юрисдикции РФ. В реестре
ЦБ сейчас 12 криптообменников и 8 цифровых депозитариев, лицензии уже получили
Сбер, ВТБ и Т-Банк.»

@bitsmedia··Открыть·

ИСТОЧНИКИ ДНЯ

@markettwits5 сигналов

@banksta3 сигнала

@meduzalive3 сигнала

@fintexno2 сигнала

@kommersant2 сигнала

@DeCenter1 сигнал

СЕГОДНЯ В ЦИФРАХ

8.9
СРЕДНИЙ SCORE

Почасовых данных за день в кэше нет — ориентируйтесь по списку сигналов ниже.

Крипта 10

ИИ 6

Банки 3

https://t.me/vcnews/63983
https://t.me/bitsmedia/28798
https://t.me/bitsmedia/28798
https://t.me/markettwits
https://t.me/banksta
https://t.me/meduzalive
https://t.me/fintexno
https://t.me/kommersant
https://t.me/decenter
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